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หนาที่ 2 

โครงการฝกอบรมหลักสูตรความม่ันคงปลอดภัยไซเบอรพ้ืนฐาน 

(Cybersecurity Fundamentals) 

จัดโดยคณะเทคโนโลยีสารสนเทศและการส่ือสาร มหาวิทยาลัยมหิดล 

 

หลักการและเหตุผล 

 

หลักสูตรนี้มุงเนนใหผูเขาอบรมไดตระหนักรูความสําคัญของการรักษาความม่ันคงปลอดภัยไซเบอร พรอม

ท้ังมีความรูและความเขาใจในภัยคุกคามไซเบอรรูปแบบตาง ๆ โดยเฉพาะท่ีกําลังเปนประเด็นสําคัญในปจจุบัน 

นอกจากนี้ยังสงเสริมใหผูเขารับการอบรมีความรูเบื้องตนในวิธีการปองกันภัยคุกคามไซเบอรท่ีจะเกิดข้ึนในอนาคต

ไดอยางถูกตองและทันทวงที รวมท้ังมีความเขาใจเบื้องตนเก่ียวกับการบริหารความเสี่ยง (Risk Management) 

และการประเมินความเสี่ยง (Risk Assessment) ระบบสารสนเทศใหมีความม่ันคงปลอดภัยทางไซเบอร 

 

 

วัตถุประสงค 

 

1) เพ่ือใหมีความตระหนักรูในความม่ันคงปลอดภัยไซเบอร 

2) เพ่ือใหสามารถใชเทคโนโลยีคอมพิวเตอรไดอยางปลอดภัยและแกปญหาเบื้องตนไดเม่ือตองพบกับภัย

คุกคาม 

3) เพ่ือใหการประเมินความเสี่ยงดานไซเบอรโดยมีแนวทางการดําเนินงานท่ีถูกตองเหมาะสม 

 

 
 

 

 

 



 
 

    

 
    

 

หนาที่ 3 

รูปแบบการฝกอบรม 
 

 การฝกอบรมในหลักสูตรฯ เปนการผสมผสานหลายวิธี ไดแก  

1) บรรยาย (Lecture)  

2) การอภิปราย (Discussion)  

3) อบรมเชิงปฏิบัติการ (Workshop)  

 ซ่ึงการผสมผสานรูปแบบการฝกอบรมดังกลาวขางตนจะทําใหผูเรียนมีกระบวนการเรียนรู และเกิด

ความคิด และสามารถวิเคราะห ซ่ึงจะสามารถทําใหบรรลุตามวัตถุประสงคของหลักสูตรท่ีไดกําหนดไว โดย

สามารถอธิบายไดดังภาพตอไปนี้ 

 

ระยะเวลาการฝกอบรม 

 

การบรรยาย (Lecture) (ช่ัวโมง)  การฝกปฏิบัติ (Workshop) (ช่ัวโมง)  

4 8 

จํานวนชั่วโมงอบรมในหลักสูตร รวม 12 ชั่วโมง (2 วัน)  
* อาจมีการเปลี่ยนแปลงตามความเหมาะสม 

 

การจดัอบรมจํานวน 1 รุน รุนละไมเกิน 40 คน จํานวน 2 วัน (วันละ 6 ชั่วโมง รวม 12 ชั่วโมง) 

รุนท่ี 1 อบรมระหวางวันท่ี 9-10 มิถุนายน 2565 

 



 
 

หนา้ท่ี 4 
 

ตารางการฝกอบรม 

วิทยากร  

ดร. อิทธิพล รัศมีโรจน คณะเทคโนโลยีสารสนเทศและการส่ือสาร มหาวิทยาลัยมหิดล 

ดร. อัษฎารัตน คูรัตน คณะเทคโนโลยีสารสนเทศและการส่ือสาร มหาวิทยาลัยมหิดล 

รศ. ดร. สุดสงวน งามสุริยโรจน คณะเทคโนโลยีสารสนเทศและการส่ือสาร มหาวิทยาลัยมหิดล 

เวลา หัวขอ เนื้อหา 

 วันท่ี 1 

09.00 -12.00 ความรูเกี่ยวกับการรักษาความปลอดภัยระบบสารสนเทศของ

องค และกฎหมายท่ีเกี่ยวของในหนวยงานรัฐ  

 

 พรบ. คุมครองขอมูลสวนบุคคล  

 พรบ.การรักษาความมั่นคงปลอดภัยทางไซเบอร  

 พ้ืนฐานการปองกันภัยคุกคามไซเบอร 

 การวิเคราะหกระบวนการทํางานขององคกร  การวิเคราะหกระบวนการทํางานขององคกรเพ่ือปรับปรุงหรือแกไขปญหาการ

รักษาความปลอดภัยไซเบอร 

 แนวคิดดานความมั่นคงปลอดภัยแบบZero Trust  แนวคิดดานความมั่นคงปลอดภัยแบบZero Trust ระบบเครือขายท้ังหมดไมควร

เช่ือถือซึ่งกันและกัน ไมใชเฉพาะแคการติดตอกับระบบเครือขายภายนอกเทาน้ัน 

แมแตระบบภายในท้ังหมดเองก็ดวยเชนกัน และมีการวางมาตรการควบคุม

โดยรอบขอมลูหรือทรัพยสินสารสนเทศเหลาน้ัน เพ่ือใหสามารถกําหนดและ

บังคับใชนโยบายดานความมั่นคงปลอดภัยในการเขาถึงขอมูลไดท้ังหมด 

13.00-16.00 เทคโนโลยีการรักษาความมั่นคงปลอดภัยทางไซเบอร  การตระหนักรูรูปแบบภยัคุมคามไซเบอร(Cyber Security Awareness)  

 รูปแบบการโจมตีทางไซเบอรและการปองกัน  

 การรักษาความปลอดภัยไซเบอรกับระบบเครือขายไรสาย (Wireless LAN 

Security) 

 วันท่ี 2 



 
 

หนา้ท่ี 5 
 

เวลา หัวขอ เนื้อหา 

09.00 -12.00 การปรับแตงคอมพิวเตอรและโทรศัพทมือถือดานการรักษา

ความปลอดภัยทางไซเบอรพ้ืนฐาน 

 การรักษาความปลอดภัยของเครื่องคอมพิวเตอรสวนบุคคล 

 การรักษาความปลอดภัยของเว็บเบราวเซอร 

 การรักษาความปลอดภัยการใชสื่อสังคมออนไลน 

13.00-16.00 การประเมินความเสี่ยงมีแนวทางการดําเนินงานท่ีถูกตอง

เหมาะสมเมื่อเกิดภัยคุกคามไซเบอรขึ้น 

 ความรูเบ้ืองตนเก่ียวกับหารบริหารความเสี่ยง (Introduction to Risk 

Management)  

 การประเมินความเสีย่ง (Risk Assessment) ระบบสารสนเทศและความมั่นคง

ปลอดภัยทางไซเบอร  

 ตัวอยางการประเมิน- การประเมนิตนเองตามมาตรฐานสากล ISO/IEC 

27001:2013  

 กิจกรรมปฏิบัติ การประเมินตนเองตามมาตรฐานสากล ISO/IEC 27001:2013 

 

หมายเหตุ : 

1. พักรับประทานอาหารวาง ชวงเชา เวลา 10.30 – 10.45 น. ชวงบาย เวลา 14.30 – 14.45 น. 

2. พักรับประทานอาหารกลางวัน เวลา 12.00 – 13.00 น. 

3. กําหนดการอาจมีการเปลี่ยนแปลงตามความเหมาะสม



 
 

หนา้ท่ี 6 
 

คาธรรมเนียมการฝกอบรมของหลักสูตร 

 

    คาลงทะเบียนฝกอบรมทานละ  6,500 บาท (รวมภาษีมูลคาเพ่ิมแลว)  

หมายเหตุ:  

 คาลงทะเบียนขางตน รวม คาอาหารกลางวัน และอาหารวาง  

 

เง่ือนไขการผานการอบรมและไดรับประกาศนียบัตร 

 

1. ทดสอบประเมินความรูภาคทฤษฎีดวยแบบประเมินผลกอนการฝกอบรม (Pre-Test)  

2. ทดสอบประเมินความรูภาคทฤษฎีดวยแบบประเมินผลหลังการฝกอบรม (Post-Test) เกณฑการผาน

ไมนอยกวารอยละ 70  

3. ผูเขารับการฝกอบรมเขารับการฝกอบรมไมนอยกวารอยละ 80 ของระยะเวลาฝกอบรมตลอดหลักสูตร  

 

สถานท่ีฝกอบรม 

 

คณะ ICT มหาวิทยาลัยมหิดล 

999 ถนนพุทธมณฑลสาย 4 ตําบลศาลายา 

อําเภอพุทธมณฑล จังหวัดนครปฐม 73170 

TEL: (02) 441-0909 FAX: (02) 441-0808 
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สอบถามรายละเอียด 

 

หากทานมีขอสงสัย และ/หรือตองการทราบรายละเอียดเพ่ิมเติม สามารถติดตอสอบถามไดท่ี อาจารยผกาพร เพ็ง

ศาสตร หมายเลขโทรศัพท 082 498 1177  

 

ชองทางการติดตอสอบถามทางไลน • LINE Official Account: @ictmahidol 

 
ชองทางการติดตอสอบถามบน Facebook https://www.facebook.com/ict.mahidol.university/ 

ชองทางการติดตอสอบถามทาง e-mail https://www.ict.mahidol.ac.th/th/ 

 

  

https://www.facebook.com/ict.mahidol.university/
https://www.ict.mahidol.ac.th/th/
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ดําเนินการฝกอบรมโดย 

 

คณะเทคโนโลยีสารสนเทศและการสื่อสาร มหาวิทยาลัยมหิดล 

ท่ีอยู : 999 ถนนพุทธมณฑลสาย 4 ตําบลศาลายา อําเภอพุทธมณฑล, จังหวัดนครปฐม 73170  

โทรศัพท: (02) 441-0909  

โทรสาร: (02) 441-0808 

ไปรษณียอิเล็กทรอนิกส: ict@mahidol.ac.th 

เว็บไซต: https://www.ict.mahidol.ac.th 

 

หมายเหตุ: มหาวิทยาลัยขอสงวนสิทธิ์ในการคืนคาลงทะเบียนการฝกอบรมไมวากรณีใดๆ ยกเวนกรณีมีเหตุ

สุดวิสัยไมสามารถจัดฝกอบรมได 


